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Resumo. O surgimento de doencas complexas é cada vez mais comum,
tornando necessdria a abordagem multidisciplinar na condugdo de tratamentos
médicos. Logo, hd a necessidade do compartilhamento de informacdes médicas
de pacientes entre profissionais da satide. Diante disso, esta pesquisa objetivou
avaliar a viabilidade do uso de um sistema distribuido baseado na tecnologia
blockchain para o compartilhamento de informagcoes médicas de pacientes
entre profissionais da saiide, visto que sistemas distribuidos eliminam a
necessidade de um controle central, garantindo que os dados estejam altamente
disponiveis aos diversos profissionais da saivide, aléem do proprio paciente, em
qualquer momento e lugar.

Abstract. The emergence of complex diseases is increasingly common,
requiring a multidisciplinary approach in the conduct of medical treatment.
Therefore, there is a need for sharing medical information of patients among
health professionals. In view of this, this research aimed to evaluate the
feasibility of using a distributed system based on blockchain technology for
sharing medical information of patients among health professionals, since
distributed systems eliminate the need for a central control, ensuring that data
is highly available to the various health professionals, besides the patient
himself, at any time and place.

1. Introducao

A abordagem multidisciplinar na condugdo de tratamentos médicos € cada vez mais
necessaria, visto que o surgimento de doengas complexas € uma realidade. Diante disso,
ha a necessidade do compartilhamento de informacdes médicas de pacientes entre
profissionais da saude. Ao longo das ultimas décadas, houve a informatizacao de diversas
areas e a da satude foi uma delas, contribuindo para a evolugdo da interagao entre esses
profissionais, pois o uso de sistemas informdticos traz beneficios como praticidade e
reducdo de tempo no compartilhamento de dados.

Atualmente, sistemas informéticos sdo amplamente utilizados na area da satde,
mas geralmente esses sistemas ndo se comunicam diretamente entre si, pois cada
instituicao (laboratorios, clinicas e hospitais, por exemplo) possui o seu proprio sistema.
Assim, o compartilhamento de informacdes depende de cada agente envolvido na
condugdo do tratamento, podendo gerar problemas como demora, inconsisténcia e
omissdo de dados ao requisitante. Diante disso, esta pesquisa propdem a ado¢do de um
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sistema distribuido para o compartilhamento independente, amplamente acessivel e
altamente disponivel de informagdes médicas de pacientes.

Sistemas distribuidos ndo sdo bem vistos quando se deseja garantir a integridade
da informacg@o, pois ndo ha nesses sistemas um elemento intermedidrio para o controle de
transacOes. O compartilhamento de informagdes médicas precisa dessa garantia, pois é
imprescindivel tanto para os profissionais quanto para os pacientes que as informagdes
sejam condizentes com os fatos. Portanto, para analisar a viabilidade do uso de um
sistema distribuido para a finalidade proposta por esta pesquisa, buscou-se responder a
questdo: como garantir a integridade de um sistema distribuido para possibilitar a sua
adocdo no compartilhamento de informacdes médicas de pacientes entre profissionais da
saude?

Para isso, esta pesquisa analisa como a tecnologia blockchain pode solucionar o
problema da falta de garantia de integridade em sistemas distribuidos, viabilizando a
adocdo desse tipo de sistema no compartilhamento de informacdes médicas. No entanto,
demais caracteristicas necessarias para a implementacio de fato desse sistema nao sdo
abordadas, como a criptografia de dados, as restricdes de acesso a esses dados e a
comprovacgado de identidade de cada usuario do sistema.

Diante da crescente necessidade da abordagem multidisciplinar na condugao de
tratamentos médicos e do avanco tecnoldgico, € importante a propositura de melhorias na
forma de interagc@o entre profissionais da satde. Nesse sentido, esta pesquisa sugere o
desenvolvimento de um sistema com grande potencial de adesdo de profissionais da
saude, devido a sua independéncia de um controle central, alta disponibilidade e
integridade, contribuindo, assim, para a evolu¢do da multidisciplinaridade na condugdo
de tratamentos médicos.

Foi realizado levantamento de informacdes em livros e artigos com as tematicas
que seriam cruzadas na pesquisa, que sdao a tecnologia blockchain e a abordagem
multidisciplinar na conducdo de tratamentos médicos. Apds andlise preliminar, foi
discutido a viabilidade da aplicacdo da tecnologia blockchain no desenvolvimento de um
sistema distribuido para o compartilhamento de informac¢des médicas de pacientes entre
profissionais da saude.

2. Materiais e Métodos

2.1. Visao sobre o tratamento médico multidisciplinar

O tratamento de um paciente conduzido por profissionais da saude de diferentes areas de
atuagdo se torna mais eficiente quando ha um plano de cuidados interdisciplinar por tras
do compartilhamento de informacdes do tratamento. "O plano de cuidados
multidisciplinar amplia o conceito de um plano de cuidados médica ou de enfermagem e

sugere um modelo interdisciplinar e abrangente de atendimento ao paciente" [Chulay e
Burns 2012].

Segundo Chulay e Burns (2012), o plano de cuidados multidisciplinar visa agilizar
a alta do paciente. Isso é alcancado por meio de, entre outros, pedidos de exames,
prescricao de medicamentos e indicacdo de tratamentos coadjuvantes. Com isso, hd o
envolvimento de profissionais da satde de diferentes areas de atuagdo, caracterizando a
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multidisciplinaridade. Portanto, € fundamental o compartilhamento confidvel das
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informagdes médicas do paciente geradas nessa interacdo para garantir agilidade e
assertividade no tratamento.

A comunicagdo entre profissionais da satide de diversas especialidades durante o
tratamento do paciente ocorre pela necessidade de uma abordagem multidisciplinar. Essa
abordagem € ampla, como prescri¢cdo de fisioterapia, apoio psicoldgico, procedimentos
cirdrgicos, solicitacdo de exames laboratoriais, entre outros. Isso gera uma melhora na
qualidade dos cuidados ao paciente e na evolugdo do seu tratamento médico.

Com o surgimento de doengas complexas, ha a necessidade do envolvimento de
diferentes especialistas na abordagem clinica. Isso permite que a assisténcia ao paciente
seja mais assertiva, pois hd troca de conhecimento e experiéncias entre os profissionais.
De fato, a abordagem multidisciplinar para o tratamento de doengas complexas é
altamente desejavel. Assim, a soma das especialidades permite a elaboracdo de um
tratamento bem direcionado [Gomes, Almeida e Braile 2010].

E de grande importancia o envolvimento de profissionais da satide de diferentes
areas de atuacdo na condugao do tratamento do paciente, pois "€ esse processo, com varias
areas comunicando-se e colaborando em torno das necessidades do paciente, que cria
beneficios para eles" [Chulay e Burns 2012].

A informatizac¢do dos registros médicos consolidada ja ha alguns anos, tornou
atrativa a abordagem multidisciplinar no tratamento médico do paciente. Nao se trata de
dizer que sem a informatizacdo isso ndo era possivel, mas que sem ela o
compartilhamento de informagdes médicas € lento e restrito, podendo inclusive, por
exemplo, ocorrer a perda de informagdes durante a manipulacao dos registros. J4 com os
registros eletronicos, passou-se a ter mais controle sobre as informagdes geradas ao longo
do tratamento.

“Com o crescente uso de registros eletronicos de satide, os planos de cuidados ou
percursos multidisciplinares estdo evoluindo de diversas formas, com as instituigdes
trocando o papel por formatos eletrOnicos. Alguns destes se assemelham a versdo
impressa. Outras instituicOes poderdo incorporar partes do percurso em fluxogramas
eletronicos variados (p. ex., prescri¢des, avaliagdes, intervengdes, informacao, resultados,
planos de cuidados especificos). Independentemente do formato especifico, os planos de
cuidados multidisciplinares sdo utilizados por uma vasta gama de areas” [Chulay e Burns
2012].

Os planos de cuidados multidisciplinares estdo em evolugdo devido a substitui¢ao
do papel por formatos eletronicos de registro de dados médicos de pacientes. Para atender
suas necessidades especificas, cada instituicao defini sua forma de registro. De qualquer
forma, a informatizacao traz flexibilidade, permitindo que uma infinidade de dreas possa
fazer uso de registros eletronicos de saude.

Portanto, a comunicacao entre profissionais da saude de diferentes especialidades
com o objetivo de oferecer um tratamento médico mais 4gil e assertivo ao paciente, ¢ uma
pratica cada vez mais necessdria, principalmente devido ao surgimento das doencas
complexas. Logo, € indiscutivel que a adoc¢ao de registros eletronicos propicia a aplicagao
de forma organizada e ampla da multidisciplinaridade no atendimento ao paciente. Nesse
sentido, € possivel a discussdo de novas abordagens tecnoldgicas a fim de melhorar ainda
mais o uso de registros eletronicos para o compartilhamento de informacdes médicas de
pacientes entre profissionais da saide.
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2.2. Visao sobre o blockchain

A tecnologia blockchain foi criada para solucionar o problema da falta de garantia de
integridade em sistemas distribuidos, pois nesse tipo de sistema ndo hd um elemento
intermedidrio entre os nds para o controle de transacdes, ou seja, 0os nds se comunicam
entre si livremente. Assim, "o blockchain pode ser considerado uma ferramenta para
prover e manter a integridade de sistemas distribuidos" [Drescher 2018].

A auséncia de um intermedidrio para o controle de transacdes inviabiliza o uso de
sistemas distribuidos em situagdes em que a integridade dos dados ¢ fundamental, como
no compartilhamento de informac¢des médicas. Com isso em vista, a tecnologia
blockchain trouxe uma forma eficaz de garantir essa integridade, gerando o interesse,
desde entdo, pela desintermediagdo. Portando, o blockchain soluciona o principal
problema dos sistemas distribuidos: a auséncia do elemento intermedidrio presente nos
sistemas centralizados, que dentre outras atribui¢des, garante a integridade da informacao
[Drescher 2018].

Um sistema distribuido funciona de forma auténoma, ou seja, o trafego de dados
entre os nos ocorre de forma direta. O elemento intermedidrio presente nos sistemas
centralizados controla as transagcdes entre os nds, garantindo a integridade do sistema. Na
ilustracdo abaixo pode-se perceber a diferenca entre a arquitetura de um sistema
distribuido e um centralizado.

(Fonte: Drescher, 2018)

Figura 1. Diferenca entre arquitetura de um sistema distribuido (a esquerda) e
um centralizado (a direita).

Na ilustracdo acima cada circulo representa um né no sistema, sendo que na
arquitetura centralizada existe um né central (elemento intermedidrio), chamado de
servidor. Ja na arquitetura distribuida os nos estdo ligados diretamente uns aos outros.
Nota-se que na arquitetura centralizada caso o n6 central pare funcionar, todo o sistema
para.

“Blockchains sdo ferramentas eficazes porque criam sistemas honestos que se
corrigem, sem necessidade de uma terceira parte para fazer cumprir as regras. Eles
realizam a aplicagdo das regras por meio de seu algoritmo de consenso. No mundo do

blockchain, consenso € o processo de desenvolver um acordo entre um grupo de
acionistas frequentemente desconfiados” [Laurence 2019].

E o algoritmo de consenso que determina as regras a serem seguidas pelos nés. E
dessa forma que o blockchain elimina a necessidade de uma terceira parte impor o
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cumprimento de regras pelos demais nds, ou seja, é o algoritmo de consenso que substitui
o elemento intermedidrio presente nos sistemas centralizados.

A solucdo da tecnologia blockchain para garantir a integridade da informacdo é
impedir a alteracdo dos dados inseridos em sua estrutura, conforme Laurence (2019)
afirma ao dizer que quando um dado € inserido em um sistema baseado na tecnologia
blockchain, esse dado torna-se praticamente imutdvel, pois sua alteracdo depende da
concordancia da maioria dos nos, que sempre devem negar tal procedimento. Portanto,
essa € uma das principais caracteristicas do blockchain, permitir apenas a insercao e
leitura dos dados.

A inviabilidade de se fazer alteragdes nos dados armazenados em um sistema
distribuido baseado na tecnologia blockchain, se deve pela negativa da maioria dos nds
em autorizar essas alteragdes em suas proprias estruturas, ja que cada nd possui uma copia
de todos os dados. Assim, temos "uma estrutura de dados blockchain que s6 permite
concatenacdo: € possivel adicionar novas transacdes, mas € praticamente impossivel
alterar dados adicionados anteriormente" [Drescher 2018].

Transagdes adicionadas em uma estrutura de dados blockchain nao podem ser
alteradas posteriormente, pois a maioria dos nos participantes do sistema negam qualquer
modificacdo que seja inserida pela minoria. Assim, por exemplo, se um dos nds
participantes modificar algum dado armazenado em sua estrutura e submeter essa
alteracdo aos demais nds, eles ndo aceitardao essa alteracdo em suas proprias estruturas,
tornando a estrutura do né modificado invalida, obrigando-o a reverté-la para que ele
possa permanecer no sistema.

Os nds conseguem identificar qualquer alteracdo nos dados armazenados no
blockchain devido a cada bloco de dados carregar consigo uma assinatura do bloco
imediatamente anterior a ele, formando uma corrente de blocos (blockchain). “Dessa
forma, é impossivel alterar qualquer informacao dentro da cadeia de blocos visto que para
alterar um unico bloco seria necessério alterar todos os demais blocos posteriores a ele”
[Silva 2019].

Essa assinatura é gerada por uma funcdo hash. Wrightson (2014) diz que “o
algoritmo de hash € muito semelhante a um algoritmo de criptografia, exceto pelo fato de
o texto cifrado resultante ndo poder ser descriptografado”. Na ilustracdo abaixo pode-se
ver uma representagdo simplificada da composi¢do dos blocos na estrutura de dados
blockchain.

Bloco 624 Bloco 625 Bloco 626
Hemograma do Tomografia do Exame clinico do
paciente 397 paciente 573 paciente 180
Hash do Bloco 623 M Hash do Bloco 624 M Hash do Bloco 625

(Fonte: proprio autor)
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Figura 2. Representacéao simplificada da composicéao dos blocos na estrutura de
dados blockchain.

Nota-se na ilustragdo acima que a assinatura do bloco € fundamental para a
integridade do sistema, pois € por meio dela que os blocos se conectam e se protegem
contra alteracdes em seus conteudos. Caso, por exemplo, o hemograma do paciente 397
que estd armazenado no bloco 624 seja alterado posteriormente, a assinatura desse bloco
mudard e nio serd mais reconhecido pelo bloco 625. Diante disso, a estrutura de dados
do n6 onde foi feita a alterag@o estard corrompida do bloco 624 em diante.

Outro aspecto importante € a capacidade de processamento crescente do sistema,
pois a medida que mais usudrios passam a usa-lo, estes se tornam novos nds, passando a
processar requisi¢des. "Atualmente, todos os protocolos blockchain existentes t€m a
propriedade de que todo computador na rede deve processar toda transacao" [Mougayar
2017].

Portanto, o advento do blockchain tornou possivel a substitui¢do de sistemas
centralizados por distribuidos em aplicacdes em que a integridade da informacdo é
fundamental. Entretanto, € indiscutivel que as demais fun¢des do elemento intermedidrio
devem ser consideradas nessa substitui¢do, como, por exemplo, o gerenciamento da
privacidade e confiabilidade da informacdo. Nesse sentido, € possivel a aplicacdo do
blockchain com outras tecnologias, como a criptografia, que ja € amplamente utilizada
em diversos tipos de aplicacdes.

3. Resultados e discussao

3.1. Blockchain no compartilhamento de informacoes médicas

A intens3o desta pesquisa foi avaliar a viabilidade do uso de um sistema distribuido
baseado na tecnologia blockchain para o compartilhamento de informagdes médicas de
pacientes entre profissionais da saude. Inicialmente, foi discutida a importancia da
abordagem multidisciplinar na conduc¢do de tratamentos médicos, pois nessa abordagem
a interagdo entre os profissionais envolvidos no tratamento gera informagdes que precisao
ser compartilhadas entre eles. Essa discussdo resultou na constata¢do de que a interagdo
entre profissionais da saude de diversas areas de atuacdo € cada vez mais necessaria
devido ao surgimento das doengas complexas.

Em seguida, passou-se a discutir como a tecnologia blockchain pode prover
integridade a um sistema distribuido, ja que esse tipo de sistema ndo possui um elemento
intermedidrio entre os nds participantes para garantir a integridade da informacdo. A
solucdo proposta pelo blockchain provou-se eficiente, viabilizando o uso de um sistema
distribuido para o compartilhamento de informacdes médicas de pacientes entre
profissionais da saude, pois € fundamental a garantia de integridade dessas informagdes.
A escolha de se usar um sistema distribuido € justificada pelas caracteristicas
interessantes desse tipo de sistema, como a sua alta disponibilidade e autonomia.

A alta disponibilidade €é garantida pela desintermediagdo, pois ndo hd a
dependéncia de se manter um servidor para a disponibilizacdo do acesso ao sistema,
caracteristica que também justifica a autonomia, ja que qualquer alteragdo tanto nos dados
quanto nos algoritmos do sistema depende da aprovagao da maioria dos nds, ou seja, nao
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ha uma autoridade central decidindo os rumos do sistema, mas sim uma decisdo conjunta,
onde a maioria dos nds toma as decisdes que devem ser seguidas por todos eles.

Nessa logica, Laurence (2019) afirma que “uma das principais maneiras de
remover o controle central enquanto se mantém a integridade dos dados € ter uma ampla
rede distribuida de usudrios independentes”.

Segundo Drescher (2018), os usudrios ingressam e continuam no sistema
enquanto confiarem em sua integridade. Se essa confianca ndo for reforcada diante os
resultados de suas interacdes ao longo do tempo, o sistema deixard de ser usado e,
consequentemente, chegara ao seu fim.

O compartilhamento de informac¢des médicas de pacientes entre profissionais da
saude € fundamental para possibilitar a interacdo entre esses profissionais durante a
abordagem multidisciplinar na condu¢do de um tratamento médico. A ado¢do de um
sistema distribuido baseado na tecnologia blockchain para prover esse compartilhamento,
proporciona um sistema independente de um controle central, altamente disponivel e com
garantia de integridade das informagdes compartilhadas.

Nesse sentido, Lavina (2018) afirma que “os dados médicos de uma pessoa sao
informagdes altamente sensiveis e para que haja interoperabilidade entre essas
informagdes € necessario garantir a integridade, disponibilidade e confidencialidade
destas informacgdes”.

A integridade das informagdes médicas é garantida devido ao blockchian apenas
permitir a insercdo e leitura de transacdes, pois os demais nds participantes do sistema
nao permitem alteracdo de dados armazenados em suas proprias estruturas. Caso seja
necessario corrigir uma informagdo ja armazenada, basta criar um bloco com a
informag@o correta e indicar que se trata de uma retificacdo da informacdo armazenada
no bloco correspondente.

Nesse sentido, Drescher (2018) diz que cada né armazena uma cépia da estrutura
de dados blockchain e permite apenas concatenacdo de novos dados, mas somente se
esses dados forem validados pela maioria dos nos.

Nota-se que ao solucionar o problema da auséncia de um elemento intermediério
para o controle de transagdes, o blockchain tornou essa caracteristica dos sistemas
distribuidos uma forma eficiente de prover autonomia ao sistema, assim, por exemplo,
caso alguma regra mude em um sistema centralizado, os demais nds seriam obrigados a
aceitd-la para permanecerem ativos, mas no sistema blockchain a mudanca de qualquer
regra deve ser aprovada pela maioria dos nds. Dessa forma, o sistema proposto por esta
pesquisa proporciona aos profissionais da saude a seguranga de que as regras do sistema
nao mudardo subitamente.

Portanto, é vidvel o uso de um sistema distribuido baseado na tecnologia
bockchain para o compartilhamento de informacdes médicas de pacientes entre
profissionais da satide. A autonomia e a alta disponibilidade do sistema proposto traz
beneficios ao paciente e aos profissionais da saude, pois estes terdo a disposi¢do
informagdes médicas para a condugdo de tratamentos em qualquer lugar e em qualquer
momento, contribuindo para ampliar a abordagem multidisciplinar na conducgdo de
tratamentos médicos, principalmente diante do surgimento das doengas complexas, que
requer a interacdo de profissionais da saude de diferentes especialidades. Porém, a
implementacdo de fato desse sistema, precisa ser avaliada em conjunto com outras
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tecnologias, como a criptografia para garantir a privacidade e a autenticidade das
informagdes compartilhadas.

4. Conclusao

Esta pesquisa possibilitou uma analise da viabilidade do uso de um sistema distribuido
baseado na tecnologia blockchain para o compartilhamento de informagdes médicas de
pacientes entre profissionais da saide. Para isso, inicialmente buscou-se compreender a
relevancia da abordagem multidisciplinar, ou seja, a interag@o entre profissionais da satde
de diferentes especialidades na condugdo de tratamentos médicos, gerando, assim, a
necessidade do compartilhamento de informacdes médicas de pacientes entre esses
profissionais. Em seguida, discutiu-se a eficiéncia da tecnologia blockchain que visa
garantir a integridade de sistemas distribuidos. Por fim, analisou-se a viabilidade com
apontamento dos possiveis beneficios no uso desse tipo de sistema para a finalidade
proposta nesta pesquisa.

Uma comunicagao eficiente entre os profissionais da saude envolvidos em uma
interven¢dao médica é fundamental para proporcionar ao paciente a melhor experiéncia
possivel em seu tratamento. Portanto, essa comunicacdo deve ser embasada no
cruzamento de informagdes médicas do paciente para a tomada de decisdes. Para isso, o
compartilhamento dessas informacdes entre esses profissionais deve ocorrer de forma
satisfatdria. Diante disso, concluiu-se que o uso de um sistema distribuido para esse fim
€ interessante devido a sua alta disponibilidade e autonomia. Concluiu-se, também, que a
tecnologia blockchain € fundamental para prover a integridade desse sistema, pois ela
soluciona o problema da falta de garantia de integridade dos sistemas distribuidos.

Antes do advento do blockchain, os sistemas distribuidos eram adotados apenas
em situacdes em que a integridade da informacdo nao € relevante. Assim, os sistemas
centralizados eram a opg¢do trivial para a informatizacdo de atividades que precisam de
informagdes integras. Logo, sistemas destinados ao compartilhamento de informagdes
médicas sao naturalmente centralizados. Com a concepg¢do da tecnologia blockchain,
surgiu o interesse pela desintermediagdo dessas atividades, ji que a integridade em
sistemas distribuidos passou a ser uma realidade.

Esta pesquisa ndo abordou as demais caracteristicas necessdrias para a real
implementacdo do sistema proposto, como a criptografia das informagdes armazenadas
nos blocos, as restricdes de acesso a essas informacdes e a comprovagao de identidade de
cada usudrio, ou seja, quem, devidamente identificado, pode descriptografar quais dados.
Portanto, esta pesquisa focou apenas em propor uma forma de garantir a integridade de
um sistema distribuido, viabilizando a desintermediacdo do compartilhamento de
informagdes médicas.

Nesse sentido, é de grande relevancia a ado¢ao do sistema proposto para o avango
da abordagem multidisciplinar na condugdo de tratamentos médicos, visto que as
informagdes dos pacientes estardo altamente disponiveis aos diversos profissionais da
saude, além do proprio paciente, em qualquer momento e lugar. Dessa forma, cria-se uma
rede global independente e crescente de compartilhamento de informacdes médicas,
contribuindo para a qualidade de vida do paciente.
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