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Resumo. Diante do crescimento cada vez mais acelerado das tecnologias,
surgem o0s questionamentos sobre a seguranca das informacgdes corporativas e
de seus clientes. Criada em 2018 e em vigor desde 2020, ainda se discute muito
sobre a adaptabilidade da tecnologia a Lei Geral de Protecdo de Dados. O
presente estudo de pesquisa bibliografica tem como objetivo, reunir através de
pesquisas, informacdes que englobam sobre a Lei Geral de Protecdo de Dados
e a necessidade da aplicacdo de técnicas de protecdo de dados, como a de
anonimizacao, que esta isenta da incidéncia normativa.

Abstract. Given the increasingly accelerated growth of technologies, questions
arise about the security of corporate information and its customers. Created in
2018 and in force since 2020, there is still much debate about the adaptability
of technology to the General Data Protection Law. This bibliographical
research study aims, to gather, through research, information that encompasses
the General Data Protection Law and the need to apply data protection
techniques, such as anonymization, which is exempt from normative incidence.

1 INTRODUCAO

Com o advento da internet nos Gltimos anos é possivel acessar redes sociais, acompanhar
noticias, fazer compras, ver videos, fazer pagamentos, entre outras atividades, que tornam
as pessoas cada vez mais dependentes dela. Porém essas tarefas tém um preco que muitas
vezes passa despercebido pelos usuarios: a coleta dos seus dados pessoais.

Dados pessoais sdo qualquer tipo de informacédo que permite identificar o individuo,

por exemplo: nome, CPF, género, preferéncias de lazer, gosto musical, dentre outros.
Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Os dados pessoais se tornaram muito valiosos, no mundo dos negécios e é comparado
ao petroleo, a diferenca é que os dados séo fontes rentaveis infinitas. Um estudo feito pela
Oracle e o Instituto de Tecnologia de Massachusetts (MIT), indicou que startups estao
em voga atualmente, porque muitas delas tratam a informacgdo do usuario como um
produto, vendendo para outras empresas e em consequéncia reduzindo seus custos de
operagéo.

Em 2013 houve um escandalo envolvendo o governo dos Estados Unidos, Edward
Snowden, revelou documentos ultrassecretos que evidenciaram um amplo projeto de
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espionagem pelos Estados Unidos, 0 monitoramento envolvia até paises da Europa e
Ameérica latina, incluindo o Brasil. Em reacdo a isso, a Unido Europeia langou uma lei a
protecdo de dados, o Regulamento Geral de Prote¢do de Dados (GPDR?, 2016). Essa nova
lei que entrou em vigor em maio de 2018, influenciaria as relagdes com a Unido Europeia.

Paises que ndo tivessem uma legislacdo aplicada a protecdo de dados, seriam
considerados menos confidveis em negocia¢fes comerciais e de respeito aos direitos e
garantias fundamentais. Publicada em 2018 no Brasil, a Lei Geral de Protecdo de Dados
entrou em vigor somente em agosto de 2021 — com multas aplicaveis. A norma tem como
objetivo garantir ao titular de dados, o controle sobre quais dados estdo sendo tratados
pelas empresas e como estdo sendo utilizados.

Em um artigo publicado por Weverton Guedes em agosto de 2020, ele menciona que
apesar das possiveis sansdes ao descumprimento da lei, existe um lado positivo, as novas
regulacGes forcam as organizagoes a criarem ordem sobre os dados que elas possuem, ao
passo que esta ordem habilita as organizacOes a obterem insights que antes estavam
escondidos em informacgdes desorganizadas. Por consequéncia, além de garantir a
protecdo de direitos e liberdades fundamentais, se bem-encarada, gera fomento ao
desenvolvimento econémico e tecnoldgico.

1.1. A Lei Geral de Protecdo de Dados e a demanda profissional

Para que o sistema de protecdo de dados do titular funcione dentro da empresa é
necessario a atuacao do controlador, operador e o encarregado, cargos esses criados pela
Lei Geral de Protecdo de dados (LGPD, 2018).

O controlador fica responsavel pela tomada de decisdo em relacéo aos dados pessoais,
além das diretrizes a serem seguidas pelo operador, este com responsabilidade em
supervisionar e fiscalizar o cumprimento das regras e atuacdo técnica no tratamento de
dados. O encarregado agird como canal de comunicagdo entre a empresa e o titular dos
dados, além da Autoridade Nacional de Protegdo de Dados 2(ANPD).

Por ter facilidade em interpretar as leis, os profissionais de advocacia vém ganhando
mercado para o cargo de encarregado, onde ha a expectativa de gerar 50.000 de vagas
para advogados orientados a Tecnologia da informagcéo, segundo a OAB/SP.3

Em uma pesquisa da Robert Half foi mostrada uma expectativa de crescimento para
analista de negdcios, encarregado de protecdo de dados, gestor de projetos e profissional
de conformidade (compliance).*

2 METODOLOGIA

No presente estudo foi utilizado o0 método de pesquisa bibliografica com a finalidade
de definir e analisar a Lei Geral de Protecdo de Dados (LGPD, 2018), apresentando seus
principais pontos. Adiante foi exposto o conceito e aplicabilidade dos tipos de

! GPDR abreviagdo da nomenclatura da lei em inglés General Data Protection Regulation

2 A ANPD é o 6rgdo responsavel pela fiscalizacéo e aplicagdo da Lei Geral de Protecdo de Dados

3 Disponivel em:<https://www.migalhas.com.br/quentes/348927/lgpd-pode-gerar-abertura-de-novos-
postos-de-trabalho-no-mundo-juridico> Acesso em: 10 out, 2021.

4 Disponivel em: < https://www.dgabc.com.br/Noticia/3293041/Igpd-x-demanda-por-profissionais>
Acesso em: 10 out, 2021


https://digitalks.com.br/tv-digitalks/live-hh-digital-ideas-seguranca-de-dados-na-internet-lei-das-fake-news-lgpd-tiktok-faceapp-e-mais/
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anonimizacéo, a fim de entender de que maneiras satisfazem os requisitos da Lei Geral
de Protecdo de Dados (LGPD, 2018), tal como néo ser possivel a identificacdo do usuério.
Para o estudo foram selecionados artigos de conceituados autores da area, tendo como
base sites confidveis acerca do assunto, além de outros meios de pesquisa julgados
Necessarios.

3 CONCEITO E PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados Pessoais (LGPD, 2018) no seu Art. 1°, dispbe sobre
o tratamento de dados pessoais, seja em hospitais, bancos, escolas ou meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural. A lei teve como base a Regulacdo Geral de Base de
Dados da Unido Europeia, considerada uma das maiores referéncia em lei de protegéo de
dados®. E regulamentada e fiscalizada pela Autoridade Nacional de Protecdo dos Dados
(ANPD).

Independentemente da localizacdo da sede da organizacdo ou centro de dados, seja no
Brasil ou no exterior, se houver o processamento de contetdo de pessoas que estdo no
territdrio brasileiro, a lei deve ser cumprida.

E possivel observar, que a lei segue o escopo PIl (Personally Identifiable
Information)®, termo usado em seguranca da informagdo, que se refere as informacdes
que podem ser usadas para identificar, contatar ou localizar uma pessoa, ndo se limitando
a nome, idade, endereco residencial ou e-mail, por exemplo, pode incluir dados
académicos, cookies, historico de compras ou médico, entre outros.

Para fins da lei, no Art. 5° considera dado pessoal qualquer informacdo relacionada a
pessoa natural identificada ou identificavel e dado pessoal sensivel - este exige uma
atencdo maior, qualquer dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiagdo a sindicato ou & organizagdo de caréter religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

O tratamento dos dados sensiveis deve ocorrer quando houver o consentimento
explicito da pessoa e para um fim definido ou no caso sem o consentimento do titular, nas
hipbteses que este for indispensavel em situacdes como: a uma obrigacao legal; a politicas
publicas; a estudos via 6rgdo de pesquisa; a um direito, em contrato ou processo; a
preservacdo da vida e da integridade fisica de uma pessoa; a tutela de procedimentos
feitos por profissionais das areas da saude ou sanitaria; a prevencdo de fraudes contra o
titular.

Algo interessante de comentar, seria o uso da nomenclatura “pessoa natural” - 0 ser
humano capaz de direitos e obrigagdes na esfera civil - em vez de “pessoa fisica” - sujeito
do direito, ente unico, do qual e para o qual decorrem normas - na lei, com o avanco da
tecnologia, cada vez mais rob6s com inteligéncia artificial sdo criados, a tendéncia é em

5 Disponivel em: <https://www.compugraf.com.br/diferencas-entre-lgpd-e-gdpr/>. Acesso em: 05 jun,
2021

¢ Disponivel em: < https://digitalks.com.br/artigos/lgpd-e-marketing-guia-pratico-para-o-profissional-de-
marketing-digital/ >. Acesso em: 06 jun, 2021



IV Workshop de Tecnologia da Fatec Ribeirdo Preto — Vol.1 — n.4 — dez/2021

breve ter “pessoas digitais”, como a Sophia, primeiro robd a ter cidadania oficial em um
pais, inclusive possui mais direitos que muitas pessoas na Arabia Saudita, pais onde a sua
cidadania foi concedida’.

3.1 Casos que a LGPD naéo se aplica

Existem casos que a LGPD néo se aplica, conforme descrito no Art. 4°, quando
realizado por pessoa para fins exclusivamente ndo econdmicos e particulares, e realizados
para fins exclusivamente jornalisticos, artisticos ou académicos, onde se aplicam a
hipdtese os Arts. 7° e 11° desta lei. N&o se aplica também para fins de seguranca publica
ou do Estado, a defesa nacional, como investigacOes, repressédo de infragdes penais, ou
dados provenientes de fora do territério nacional e que ndo sejam objetos de
comunicacdo, uso compartilhado dos dados entre agentes de tratamentos brasileiros e
internacionais, desde que o pais de origem utilize o grau de prote¢do adequado ao previsto
por lei.

Os dados juridicos, como CNPJ, telefones, endereco, desde que ndo seja identificada
uma pessoa também ndo ¢ abrangido pela Lei Geral de Protecdo de Dados.

3.2 Principios da LGPD

No Art 6° a Lei Geral de Protecdo de Dados é determinada por dez principios que as
empresas devem considerar ao tratar dados pessoais, lembrando que tratamentos de dados
é qualquer tipo de atividade realizada com os dados pessoais.

Os principios a serem observados sao explicados abaixo.
3.2.1 Finalidade

Sobre este principio a LGPD (2018) diz: “realizagdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades”, ou seja, as empresas precisam
deixar claras as suas intengdes para o titular dos dados, justificando e apontando o uso
dos dados pessoais.

Por exemplo, se um endereco de e-mail € coletado com a finalidade exclusiva de
enviar um boleto bancério para o cliente, a empresa ndo pode utilizar este e-mail para
enviar ofertas e promogdes;

3.2.2 Adequacéo

A LGPD (2018) descreve o principio da adequagdo como “compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento”, dessa forma as empresas precisam justificar e garantir que os dados
coletados tenham valor e sejam condizentes com o modelo de negdcio da organizagéo.

Exemplificando, em um site de compras on-line de uma farmaécia, é solicitado no
cadastro informacdes sobre a orientagdo sexual, a coleta deste tipo de dado ndo é
compativel com o tipo de negdcio do site, sendo passivel de puni¢do e multa;

" LGPD: Entendendo o basico da lei. Carlos Eduardo Pelosi. 2021, 60 min. Disponivel em:
<https://www.udemy.com/course/lgpd-entendendo-o-basico-da-lei/learn/lecture/25744878#overview>
Acesso em:10 jun, 2021



IV Workshop de Tecnologia da Fatec Ribeirdo Preto — Vol.1 — n.4 — dez/2021

3.2.3 Necessidade

O principio da necessidade leva em consideracdo a responsabilidade das empresas
acerca dos dados tratados. Ou seja, quanto mais dados pessoais tratados, maior é a
responsabilidade e, por consequéncia, maior é a cobranca e as multas em casos de erros
e falhas;

A LGPD (2018) afirma que o principio da necessidade envolve “limitacdo do
tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e nao excessivos em relacdo as finalidades do
tratamento de dados”;

3.2.4 Livre acesso

O livre acesso ¢ a “garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais”,
como esté descrito na lei.

As empresas devem criar mecanismos para que o titular dos dados tenha o direito de
consultar os seus proprios dados e informacdes de forma gratuita, deixar evidente os seus
objetivos e o periodo que os dados serdo utilizados;

3.2.5 Qualidade dos dados

Refere-se a “garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento”;

3.2.6 Transparéncia

O principio da transparéncia, de acordo com a lei, é a “garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizagéo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial”;

3.2.7 Seguranga

O principio da seguranca envolve a adocao de procedimentos, tecnologias e solucoes
que garantam maior protecdo dos dados pessoais em casos de acessos nao autorizados,
como em ataques hackers, por exemplo.

A lei diz: “utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicacao ou difusdo”;

3.2.8 Prevencdo

O principio da prevencdo determina a “adog@o de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais”;

3.2.9 Néo discriminacéo

De acordo com a LGPD (2018), refere-se a “impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos”, sendo assim, 0 tratamento de
dados pessoais, como 0s sensiveis, jamais podem ser utilizados com objetivos de
discriminar ou de promover abusos contra os seus titulares;

3.2.10 Responsabilizacdo e Prestacdo de Contas
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Sobre o principio de seguranca, a LGPD (2018) diz: “demonstragao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas”.

3.3 Consequéncias de ndo cumprimentos

No Art. 52 da legislagdo é estabelecido as sangdes administrativas aplicaveis aos
agentes de tratamento de dados caso descumpra a lei que so serdo aplicadas apds analise
do érgdo responsavel, possibilitando oportunidade de defesa:

a) Adverténcia com prazo indicado para ado¢do de medidas corretivas (Inciso I);

b) Multa de até 2% do faturamento da empresa, podendo ser diario e se limitando a
cinquenta milhdes de reais por infragéo (Incisos 11 e I11);

¢) Mostrar publicamente o problema que causou (Inciso 1V), este as vezes podera
custar mais que a aplicacdo da multa, uma vez que 0s usuarios sentirdo menos
confianca na empresa;

d) Bloqueio dos dados ou eliminacédo a que se refere a infracéo (Incisos V e VI);

e) Suspensdo parcial do funcionamento do banco de dados pelo periodo méximo de
seis meses ou mais caso nao regularizado (Inciso X);

f) Suspenséo ou proibicdo (parcial ou total) do exercicio de atividades relacionadas
aos tratamentos de dados, no caso da suspensao, pode ser no periodo de até seis
meses, podendo ser prorrogavel (Inciso X1 e XII).

4 LGPD E SEGURANCA DA INFORMACAO

As vezes usados como sindnimos até por profissionais da tecnologia, Seguranca da
Informacdo e Protecdo de Dados apresentam conceitos diferentes. Seguranca da
Informac&o é a protecdo contra diversos tipos de ameacas, protegendo qualquer forma de
dados (fisicos ou eletrdnicos) e qualquer tipo de dados (pessoais ou ndo pessoais),
enquanto Protecdo de Dados é o direito & privacidade ao processamento de dados
pessoais.

Na perspectiva de Hintzbergen et al. (2018) Seguranca da Informacdo possui trés
principios: confidencialidade, integridade e disponibilidade que sdo os pilares para a
preservacdo da informacao.
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Confidenclalldade

Seguranga
da
Informagao

Integridade Disponibilidade

Figura 1 - Seguranca da Informag&o: principios basicos
Fonte: Lopes, 2017
Além desses pilares, existem outros que podem ser incluidos como: autenticidade,
responsabilidade, ndo repadio e confiabilidade. Na Figural estdo ilustrados os principais
pilares.
Néo é possivel garantir a conformidade de protecdo de dados sem considerar a
Seguranca da Informacdo, existe Seguranga sem privacidade, mas ndo existe privacidade

sem seguranca.
~ Seguranca da
/ Informacao

[ ) )

Figura 2 - Seguranga da Informagéo e Privacidade
Fonte: Fernando Martins Silva, 2021

5 ANONIMIZACAO DE DADOS

5.1 Banco de dados

Antigamente as empresas armazenavam dados em papéis, que por sua vez, eram
organizados em arquivos fisicos, como as pastas. Com o surgimento e evolucdo dos
computadores, essa forma de extrair informac6es e manté-los organizados, foram ficando
para tras.
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Na década de 60 os computadores se tornaram uma parte importante nas empresas,
junto a capacidade de armazenar dados, os arquivos digitais comecaram a ficar complexos
e manipulé-los através de arquivos do sistema operacional ndo era mais adequado, ja que
existia situacdes que relacionar entidades era algo trivial. Surge entdo na empresa IBM
os fundamentos de banco de dados relacionais, atualmente o mais utilizado no mercado.
Junto com a evolucdo do armazenamento de dados, surgiu o termo Sistemas
Gerenciadores de Banco de Dados (SGBD), que é uma colecdo de programas que
permitem o usudrio definir, construir e manipular bases de dados de acordo com a
necessidade.

Atualmente os principais SGBDs relacionais do mercado mundial sdo MySq|l, Oracle,
SQL Server e PostgreSQLE. Todos compartilham da linguagem SQL®.

5.2 Conceito de anonimizacao

Anonimizacio (Também conhecida como data masking ou data sanitization)*® é uma
técnica de processamento de dados que remove ou altera informacgdes onde seja possivel
identificar uma pessoa, resultando em dados que ndo podem ser associados a nenhum
individuo especifico, logo sem incidéncia na LGPD (2018).

Doutorando em Direito Comercial e um dos pesquisadores !que participou do
processo de elaboracdo da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), Bruno
Bioni descreve anonimizacdo da seguinte forma:

Diante do proprio significado do termo, andnimo seria aquele que ndo tem nome
nem rosto. Essa inaptiddo pode ser fruto de um processo pelo qual é quebrado
o vinculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que é chamado
de anonimizagdo. Esse processo pode se valer de diferentes técnicas que buscam
eliminar tais elementos identificadores de uma base de dados.

(BIONI, 2020)

Na anonimizacdo ndo existe a possibilidade de reversdo, se existir alguma
identificacdo, entdo ndo é considerado um dado anonimizado — apenas um dado
pseudonimizado,? estando sujeito a LGPD (2018).

Art. 5° Para os fins desta Lei, considera-se:

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizac8o de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento;

X1 - anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo;

8 Diponivel em: < https://www.opservices.com.br/banco-de-dados/>. Acesso em: 03 abr, 2021

% SQL: Structured Query Language

10 Disponivel em: < https://www.totvs.com/blog/negocios/anonimizacao/ >. Acesso em: 10 jun, 2021.

11 Disponivel em: < https://teletime.com.br/11/03/2021/data-privacy-brasil-indica-0-pesquisador-bruno-
bioni-para-conselho-consultivo-da-anpd/>. Acesso em: 16 nov, 2021.

12 Disponivel em: <https://www.serpro.gov.br/Igpd/menu/protecao-de-dados/dados-anonimizados-Igpd>.
Acesso em: 10 jun, 2021.



https://teletime.com.br/11/03/2021/data-privacy-brasil-indica-o-pesquisador-bruno-%20bioni-para-conselho-consultivo-da-anpd/
https://teletime.com.br/11/03/2021/data-privacy-brasil-indica-o-pesquisador-bruno-%20bioni-para-conselho-consultivo-da-anpd/
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-anonimizados-lgpd
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5.3 Tipos de anonimizagéo

A anonimizacéao de dados é comum para fins de estudos, como pesquisas com analise
de dados estatisticos feito por organizagdes, por exemplo.

Através de técnicas, um conjunto de dados original é transformado em um novo
conjunto, por meio de alteragcbes. As principais sdo: supressdo, generalizacdo e
randomizacéo, que serdo exemplificadas com a tabela a seguir.

Nome Data Nascimento CEP Sexo Fumante
Elvis 15/01/1980 14160-010 Masculino | Sim
Freddie 22/12/1996 14150-000 Masculino | Nao
Tina 01/02/1992 14160-025 Feminino Sim

Tabela 1: Representacdo de dados simulados
Fonte: autoria propria

5.3.1 Supressao

Nesta técnica os valores em um conjunto de dados **s&o removidos.

Sua aplicabilidade ¢ indicada quando o atributo ndo puder ser anonimizado com outra
técnica ou os atributos ndo sdo necessarios, deve ser aplicada no inicio do processo de
anonimizagao, diminuindo a identificacdo do titular.}*

Sexo Fumante
Masculino Sim
Masculino Nao
Feminino Sim

Tabela 2: Representacdo de dados simulados suprimidos
Fonte: autoria propria

No exemplo acima, foi removido as colunas Nome, Data Nascimento e CEP, sendo
possivel uma estética de fumantes entre homens e mulheres.
Para Ciriani et al. (2007), a supressdo pode ocorrer de trés maneiras:
= No registro: onde, um registro é removido inteiramente do conjunto de dados;
= No atributo: todos os valores de um atributo em uma coluna sao suprimidos;
= Em células individuais: apenas células de um determinado registro sdo
suprimidas, caracterizando uma supressao local.

13 No banco de dados é referido como coluna.
14 Guia Basico de Técnicas de Anonimizagédo da Comisséo de Protecdo de Dados da Singapura. Disponivel
em: < https://iapp.org/media/pdf/resource_center/Guide_to_Anonymisation.pdf>. Acesso em: 17 jul, 2021.
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5.3.2 Generalizagdo

Na anonimizacdo por generaliza¢do, os dados sdo substituidos por categorias mais

amplas e genéricas, tendo o devido cuidado de ndo categorizar de forma estreita e
consequentemente facilite a identificacdo do titular, sdo mais bem aproveitadas para dados
estatisticos que possam ser agrupados.

Nome Data Nascimento CEP Sexo Fumante
Elvis 15/01/1980 14160 Masculino | Sim
Freddie 22/12/1996 14150 Masculino | Nao
Tina 01/02/1992 14160 Feminino Sim

Tabela 3: Representacéo de dados simulados generalizados

Fonte: autoria propria

Foram mantidos os 5 (cinco) primeiros digitos, que sdo capazes de identificar cidade,
regiao, bairro e subsetor e retirados os 3 (trés) ultimos que identifica a rua.
Para CIRIANI et al. (2007) a generalizacdo pode ser aplicada em relacéo a:
a) Atributo: a generalizacdo ocorre nos valores da coluna;
b) Células: a generalizacdo é realizada em células individuais, como resultado, a tabela
pode conter em uma coluna especifica, valores distintos nos atributos.

A partir da generalizacdo é possivel alcangar o k-anonimato, [-diversidade e t-
proximidade:

a) k-anonimato

Técnica criada por Latanya Sweeney e Pierangela Samarati, refere-se ao processo no
qual diversos registros sdo agrupados em um unico, onde pelo menos k — 1 registros
compartilhardo os mesmos valores para todos os seus atributos, garantindo a privacidade
deste registro (individuo), k representa o tamanho do grupo.

Nome | Idade | CEP Sexo Fumante Idade CEP Fumante
Elvis 33 14060-010 | Masculino | Sim 21-30 | 141**-*** | Sim
Freddie | 25 14150-000 | Masculino | Nao 21-30 141**-*** | Nao
Tina 29 14160-025 | Feminino | Sim 21-30 141**-*** | Sim
Aretha | 40 14070-210 | Feminino | Sim 21-30 14%*-*** | Nao
Ritchie | 45 14010-120 | Masculino | Sim 31-40 140**-*** | Sim
Marie 33 14012-123 | Feminino | Nao 31-40 140**-*** | Sim
Per 25 14125-000 | Masculino | Sim 31-40 140**-*** | Néo
Axl 28 14102-252 | Masculino | Nao 31-40 140**-*** | Sim

Tabela 4: Dados generalizados com aplicagdo de k-anonimato, conjunto de 4 andnimos

Fonte: autoria propria
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Apesar de ndo haver uma definicdo clara sobre o nivel aceitavel de k, varios artigos
argumentam que um nivel de k =5 ou k = 10 € o preferido. A maioria dos individuos na
esfera académica parece concordar que k = 2 € insuficiente e k = 3 € 0 minimo necessario
para preservar a privacidade.®

b) [-diversidade e t-proximidade

As técnicas de generalizacao por [-diversidade sdo definidas por Daniel Versoza em
sua monografia, como importantes para 0s casos em que a recorréncia de registros,
permitam a inferéncia de determinada situagdo, mesmo que anonimizados com garantia

do k-anonimato.
Exemplificando®:

Imagine que um grupo de pessoas tenha pesquisado 0 mesmo tépico de salde
(por exemplo, sintomas da gripe), todas ao mesmo tempo. Se analisarmos esse
conjunto de dados, ndo conseguiremos dizer quem pesquisou o tépico, gracas ao
k-anonimato. No entanto, ainda poderé haver alguma preocupagdo em relagéo a
privacidade, uma vez que todos compartilham do mesmo atributo de
confidencialidade (ou seja, o tdépico da pesquisa). Com a I-diversidade, o
conjunto de dados anonimizados nédo incluiria apenas pesquisas sobre a gripe,
mas poderia incluir também outras pesquisas para proteger ainda mais a

privacidade do usuério.

A t-proximidade surge a partir da [-diversidade, que consiste na criagdo de classes
equivalentes de registros que garantam a distribuicdo de valores de forma proxima a

distribuico da base de dados original. 1/

5.3.3 Mascaramento de caracteres

E uma técnica de mascaramento onde é feito alteracio dos caracteres de um valor de
dados por um simbolo de constante — por exemplo “*” (asterisco) ou
Normalmente é aplicado apenas em alguns caracteres no atributo.

Por meio de algum ruido ao dado, os valores originais sdo substituidos por outros
ficticios, sem afetar andlises estatisticas e impossibilitando a identificacdo do titular.

“x” (xis).

Nome Data Nascimento | CEP Sexo Fumante
Elvis 15/01/1980 14160-xxx | Masculino | Sim
Freddie 22/12/1996 14150-xxx | Masculino | Nao
Tina 01/02/1992 14160-xxx | Feminino | Sim

Tabela 5: Dados com a aplicacdo de ruidos

Fonte: autoria propria

15 Disponivel em: < https://ichi.pro/pt/privacidade-de-dados-na-era-do-big-data-213872290125064 >.
Acesso em: 16 nov, 2021.

16 Disponivel em: <https://policies.google.com/technologies/anonymization?hl=pt-BR>. Acesso em: 16

nov, 2021.

17 Disponivel em: <https://revista.internetlab.org.br/dados-nao-pessoais-a-retorica-da-anonimizacao-no-
enfrentamento-a-covid-19-e-o-privacywashing/>. Acesso em 16 nov, 2021.



IV Workshop de Tecnologia da Fatec Ribeirdo Preto — Vol.1 — n.4 — dez/2021

5.4 A complexidade da anonimizagao

H& quem defende que apenas a mera possibilidade de um dado ser atrelado a uma
pessoa, ndo seja o suficiente para classifica-lo como identificavel, como defendido por
Bruno Bioni (2019, p. 76), “se para a correlacao entre um dado e uma pessoa demanda-se
um esforco fora do razoével, ndo ha que se falar em dados pessoais. Nessa situacdo o dado
¢ considerado como andnimo”.

Por outro lado, existem os que sustentam que essa possibilidade por si s6 o torna
identificado e/ou identificivel.

Cada vez mais sdo publicados estudos que demonstram o processo de anonimizacao
como algo falivel, tornando um mito a garantia de 100% (cem por cento) de eficiéncia do
anonimato das pessoas.

Dentre esses estudos estd o da pesquisadora Latanya Sweeney, feito em 2000 nos
Estados Unidos, mostrando que a anonimizacdo € um processo complexo e que nem
sempre garante o anonimato do usuério. No seu experimento, ela cruzou uma base de
registros médicos com uma de dados eleitorais, e com essa juncdo conseguiu identificar
varios usudrios, concluiu-se que 87% (oitenta e sete por cento) dos americanos tem
caracteristicas relatadas que os tornam Gnicos somente com um codigo ZIP*8, género e
data de nascimento.!®

e, p——

Ethnicity Mmc\
Address

Visit date Zip \
/ Diagnosis Birth | Do \
| | Bin \ registered )
\ Procedure| date |
Party /
Medication\ S€X affiliation

\Total charge Date last

— VOl

Medical Data \'o;e\rﬁsl

Figura 3 - Seguranca da Informag&o e Privacidade
Fonte: Latanya Sweeney, Ph.D., 2001

Moisés Simdes, Mestre em Engenharia de Software destaca:

Hoje em dia, com o volume, dinamismo, complexidade e velocidade de Big
Datas cada vez mais expandidos em progressdo crescente, basta uma ferramenta
analitica mais sofisticada e de alto desempenho para pescar e interpretar
qualquer tipo de dado, criando correlagbes a partir das quais € possivel
identificar pessoas com uma precisdo cada vez mais eficiente.?

18 ZIP é um codigo de enderecamento equivalente ao CEP brasileiro.

19 Disponivel em: < http://latanyasweeney.org/work/identifiability.html >. Acesso em: 17 jul, 2021.

20 Disponivel em:< https://www.serpro.gov.br/lgpd/noticias/2019/anonimizacao-pseudonimizacao-dados-
suficientes-adequar-Igpd>. Acesso em: 16 nov, 2021


http://latanyasweeney.org/index.html
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Paul Ohm reforg¢a o apresentado por Latanya Sweeney: “A partir do momento em que
um adversario linkou dois bancos de dados anonimizados, ele pode adicionar 0s novos
dados linkados para sua colecéo de informacGes externas e usa-los para destravar outros
bancos de dados anonimizados”.?*

Por se tratar de uma lei estratégica (Lei 13.709/2018)??, ndo € indicado como dever ser
feito a anonimizacgdo, fazendo ressalvas de trabalhar com um filtro de razoabilidade,
conforme descrito no artigo 12:
Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para 0s
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios préprios, ou quando,
com esforgos razoaveis, puder ser revertido.
§ 1°. A determinagdo do que seja razoavel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagdo
exclusiva de meios proprios.
§ 2°, Poderdo ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formacdo do perfil comportamental de
determinada pessoa natural, se identificada.

A dificuldade esté na aferi¢do do que € ou ndo um “esforgo razoavel” nessa definicao
da potencialidade de que um dado seja vinculado a uma pessoa, podendo ser estabelecido
regras mais especificas para caracterizar a anonimizacao pela Autoridade Nacional de

Protecdo de Dados — Como base no paragrafo § 3°do Art. 12:
§ 3°. A autoridade nacional poderd dispor sobre padrdes e técnicas utilizados em
processos de anonimizacdo e realizar verificacBes acerca de sua seguranca,
ouvido o Conselho Nacional de Protecdo de Dados Pessoais.

6 CONCLUSAO

Com a Lei Geral de Protecdo de Dados, varias areas e processos de uma empresa
sofrerdio impactos e as organizacdes deverdo se adequar a esta nova Lei. E necessério que
o0 controlador e operador tenham ciéncia da importancia do seu papel dentro da
organizacdo, mantendo a seguranca das informacGes, dados de colaboradores, clientes e
demais dados pessoais sensiveis coletadas pela empresa.

O presente trabalho buscou construir uma analise a respeito dos principais conceitos
da Lei Geral de Protecdo de Dados, além disso, apresentando os principais pontos sobre
anonimizacdo, que apresenta maior garantia de privacidade aos titulares dos dados. Por
conseguinte, a apresentacdo das técnicas de anonimizacdo e exemplos de sua aplicacao,
que podem ser das mais radicais, como a supressao, até as técnicas de aleatorizacdo, como
a de mascaramento de dados. Dividindo opiniGes quando sua aplicabilidade é valida ou
ndo, aanonimizagdo é atualmente a técnica mais indicada, sempre considerando o escopo,
contexto e fins de processamento, uma vez que a forma que a anonimizacéo for aplicada,
tera influéncia de forma direta na probabilidade de riscos de re-identificacéo.

?L OHM, 2010 apud MOURA Jose Luiz de. MAGALHAES Guilherme. PROTECAO DE DADOS E
ANONIMIZACAO: PERSPECTIVAS A LUZ DA LEI N° 13.709/2018. Documento eletrdnico.
Disponivel em: <https://www.estudosinstitucionais.com/REl/article/download/476/681>. Acesso em 16
nov, 2021.

2 ANONIMIZACAO & LGPD, Prof. Davis Alves, Ph.D. 2021. 180min.Transmitido ao vivo em 15 de
setembro pela Ead Tl Exames. Link ndo disponivel.
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