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Resumo. Neste artigo, discute- se a relevancia da seguranga de dados na era
digital, em conformidade com a Lei Geral de Protecao de Dados (LGPD). Sera
tratado os pilares da confidencialidade, integridade e disponibilidade (CID),
juntamente com estratégias de prote¢do e gerenciamento de riscos, a fim de
compreender a complexidade do atual cenario. Diante do avanco tecnologico
acelerado e do aumento das ameacgas cibernéticas, ¢ essencial adotar medidas
proativas e abrangentes para atender aos requisitos da LGPD. Aspectos éticos e
legais, como privacidade de dados e conformidade regulatoria, ressaltam a
importancia de uma abordagem ampla, em conformidade com a legislagao
vigente. Este estudo destaca a necessidade de educag¢dao dos usuarios e do
comprometimento das organizagdes na promog¢ao de uma cultura de seguranca
da informagcdo em conformidade com a LGPD. Reconhecer os riscos e
implementar as melhores praticas, desde o nivel operacional até a alta gestao, ¢
fundamental para garantir a seguranga juridica e a protecao dos dados pessoais.
O objetivo ¢ contribuir para uma analise mais aprofundada da seguranca da
informagao, sublinhando a importancia de proteger os ativos digitais e assegurar
a veracidade das informagdes em um contexto digitalizado, dentro do arcabougo
regulatorio da LGPD.

Abstract. In this article, the relevance of data security in the digital era is
discussed, in accordance with the General Data Protection Law (Lei Geral de
Protegdo de Dados - LGPD). The pillars of confidentiality, integrity, and
availability (CIA) will be addressed, along with protection and risk management
strategies, in order to understand the complexity of the current scenario. Given
the rapid technological advancements and the increasing cyber threats, it is
essential to adopt proactive and comprehensive measures to meet the
requirements of the General Data Protection Law (Lei Geral de Protecdo de
Dados - LGPD). Ethical and legal aspects, such as data privacy and regulatory
compliance highlight the importance of a broad approach, in compliance with
the current legislation. This study emphasizes the need to inform users and
organizational commitment, promoting a culture of information security in
compliance with the General Data Protection Law (Lei Geral de Protecdo de
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Dados - LGPD). Recognizing risks and implementing best practices, from the
operational level to senior management, it is essential to ensure legal security
and protection of personal data. The goal is to contribute to a more in-depth
analysis of information security, emphasizing the importance of protecting
digital assets and ensuring the accuracy of information in a digitized context,
within the regulatory framework of the General Data Protection Law (Lei Geral
de Protecdo de Dados - LGPD).

1. Introducio

A Internet transformou a forma, quantidade e velocidade em que as informagdes sdao
transmitidas, processos que antigamente eram manuais se tornaram automatizados. Hoje
temos facilidade de acesso em diversas areas de nossas vidas, ¢ possivel citar diversos
exemplos como a autenticacdo biométrica em dispositivos moveis que se tornou
predominante nos Smartphones, promovendo maior seguranca ¢ facilidade para acessar
os dados sensiveis. A criptografia P2P em aplicativos de mensagens introduz uma garantia
que somente o remetente € o destinatario tenha acesso ao conteudo das mensagens. No
entanto, junto com essas melhorias surgiram desafios relacionados a seguranga dessas
informagdes compartilhadas, pessoas e empresas estdo dia a dia nesse contexto de
compartilhamento de dados e em alguns casos podendo vir a se tornar vitimas de golpes
e vazamento dessas informagoes.

A motivagdo para a elaboragdo deste artigo esta relacionada com a curiosidade e
necessidade dos docentes de entender como estd o cenario de seguranca da informagao
atualmente, especialmente no que diz respeito ao cumprimento da Lei Geral de Protegao
de Dados (LGPD). Estamos imersos numa era caracterizada pela digitalizacdo, onde a
quantidade e a relevancia dos dados disponiveis nas redes e sistemas digitais aumentam
exponencialmente a cada dia. Esta situacdo exige uma abordagem critica e proativa para
enfrentar os novos desafios relacionados com a protecao e conformidade de dados. Afinal,
a seguranca da informacao deixou de ser uma questao técnica, tornando-se uma questao
estratégica que permeia todas as areas da sociedade. Portanto, este estudo pretende
contribuir com desenvolvimento de uma cultura organizacional das empresas visando
garantir a seguranga das informacdes, seguindo as recomendacdes existentes e buscando
o melhoramento continuo. O objetivo deste estudo ¢ fomentar a criacdo de praticas mais
estaveis e conscientes relacionadas a seguranca da informacdo nas esferas profissional e
social. Portanto, ao refletir sobre a interseccdo entre seguranca da informagao,
conformidade legal e ética digital, este trabalho ndo so visa enfrentar os desafios atuais,
mas também demonstra uma gestao de dados mais eficiente e responsavel na era digital.
Ao promover a utilizagdo de praticas seguras e éticas, este trabalho visa ndo so proteger
os dados pessoais dos individuos, mas também promover um ambiente digital mais
estavel e flexivel para todos os utilizadores.

Para garantir a seguranga da informagdo, ¢ essencial estabelecer uma cultura
organizacional que tenha padrdes solidos e eficientes no quesito seguranga da informagao.
Mas para dar seguranga ao usudrio ¢ necessario fundamentar a infraestrutura de
comunica¢do que deve estar em conformidade com os trés pilares da seguranca da
informacao: Confidencialidade, Integridade e Disponibilidade em conjunto com o ndo
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repudio. As ferramentas de seguranca como firewalls e softwares de deteccao de ameacas,
treinamentos regulares em praticas de seguranga, € uma mentalidade de responsabilidade
compartilhada em relacdo as organizagdes sdo primordiais para uma base consolidada de
seguranga. Para garantir a conformidade com a LGPD, as organiza¢des devem adotar
medidas de seguranca que atendam aos requisitos legais para proteger os dados pessoais
de seus clientes.

A LGPD nio deve ser vista apenas como lei, ela vem para garantir seguranga para
ambos os lados, o seu objetivo principal € instruir a organizacdo da maneira correta do
armazenamento de dados. Grande parte das empresas tem conhecimento sobre a lei, mas
ainda existe obstaculos que essas organizacdes enfrentam no quesito de aplicacdo das
normas. Porém mesmo apds o sancionamento e efetividade da lei, diversos processos de
seguranca sao realizados sem padronizagao e os titulares dos dados ficavam dependentes
da empresa ter boas praticas de S.I. Atualmente, as empresas vém buscando entender e
se enquadrar nas obrigatoriedades da LGPD, porém aparentemente sera um processo
complicado e vagaroso. Portanto, neste artigo € apresentado como se encontra o cenario
dessas organizagdes € o que deve ser feito para entrar em conformidade com a LGPD
garantindo os trés pilares da Seguranca da Informacao.

O trabalho esta organizado da seguinte maneira: a presente secao Introducao
contém a apresentacao ao tema que apresenta um panorama do cenario digital abrangido
pela Seguranga da Informacao em conjunto com a LGPD, logo apds a se¢do 2, apresenta
o Referencial Teorico que apoia a pesquisa. A secdo 3 integra os conceitos principais da
Seguranca da Informacgdo integrado a politicas de seguranca, posteriormente a secao 4
abrange a LGPD e seus respectivos representantes legais. Na secdo 5 apresenta-se a
pesquisa sobre o cenario atual da LGPD (2021) e seus desafios. Subsequente na secao 6
demonstra-se uma analise sobre os resultados obtidos. Por fim na se¢cdo 7 comenta-se
sobre como foi o desenvolvimento do projeto, e as dificuldades.

2 Referencial Tedrico

Atualmente, organizagdes enfrentam uma variedade de ameacas que colocam em risco
seus sistemas de informagao e redes de computadores, incluindo vazamento de dados,
fraudes, invasdes fisicas e virtuais, além de ataques por virus e hackers que ocorrem com
frequéncia crescente. Para lidar com esses desafios, € essencial implementar normas e
procedimentos claros, garantindo a prote¢do dos dados e definindo responsabilidades
dentro da empresa.

A Informagdo € um ativo que, como qualquer outro
ativo importante para os negocios terem um valor para
uma organizagdo € consequentemente, precisa ser
protegida adequadamente. A seguranga de informagdes
protege as informacdes contra uma ampla gama de
ameacas, para assegurar a continuidade dos negdcios,
minimizar prejuizos e maximizar o retorno de
investimentos e oportunidades comerciais. (NBR
ISSO/IEC 17799:2001, p. 2).

Para garantir a eficiéncia da protecdo desses dados, iremos abordar conceitos
referentes a Seguranca da Informagao e a Lei Geral de Protecao de Dados.



IX Workshop de Tecnologia da Fatec Ribeirdo Preto — Vol.1 —n.9 —jul/2024

2.1 Seguranc¢a da Informacao

A seguranga da informagao ¢ uma area essencial na era digital, lidando com a protecao
de dados contra uma variedade de ameagas, incluindo acessos nao autorizados,
vazamentos de informagdes e ataques cibernéticos. Estd area envolve ndo apenas a
implementagdo de medidas técnicas, mas também a criagdo de politicas e procedimentos
que garantam a confidencialidade, integridade e disponibilidade das informagdes.

A seguranca da informacdo ¢ um componente importante da governanca de TI,
assegurando que as estratégias e praticas de seguranga estejam alinhadas com os objetivos
e necessidades da organizacao (Schou & Shoemaker, 2006). Isso abrange a definicdo de
politicas de seguranca, a realizacao de avaliagdes de riscos e a implementagao de medidas
de controle para proteger os ativos de informag¢ado da organizacao.

2.2 LGPD

A Lei Geral de Prote¢ao de Dados, oficialmente Lei n® 13.709 (Brasil, 2018), aprovada
em 14 de agosto de 2018, tem o objetivo de regulamentar o uso, tratamento,
armazenamento, compartilhamento e prote¢do de dados no Brasil, abrangendo cidadaos
e organizagdes, sejam elas publicas ou privadas. A lei passou por um periodo de
adequacdo de dois anos permitindo que as empresas se preparassem para estar em
conformidade com suas regulamentagdes. Posterior a esse periodo a lei entrou em vigor,
requisitando que as organizacdes adotassem praticas corretas visando garantir a
integridade, confidencialidade e disponibilidade dos dados pessoais.

O artigo 2° da LGPD estabelece os seguintes fundamentos que orientam a
aplicabilidade do tratamento de dados pessoais no Brasil: respeito a privacidade;
autodeterminagdo informativa; liberdade de expressao, de informagao, de comunicagdo e
de opinido; inviolabilidade da intimidade, da honra e da imagem; desenvolvimento
econdmico e tecnologico e inovagdo; livre iniciativa, livre concorréncia ¢ defesa do
consumidor; direitos humanos, livre desenvolvimento da personalidade, dignidade e
exercicio da cidadania pelas pessoas naturais.

3. Seguranca da Informacgao

Com a adesao de um niimero expressivo de usuarios a sistemas cada vez mais conectados,
alimentados pelo fornecimento de dados, torna-se necessaria a ado¢do de medidas para
gestdo e manutencdo da protecdo de informagdes privadas. Nesse sentido, para as
organizagdes, a informagdo se tornou um bem de valor inestimavel, e a implementacao
de sistemas que abordem as vulnerabilidades emergentes ¢ crucial para o seu bom
funcionamento (Coutinho, 2017). A ISO/IEC 27001 ¢é o padrdo internacional para o
gerenciamento da seguranca da informacdo, fornecendo diretrizes para a introducdo,
implementagdo e manuten¢ao do Sistema de Gestdo de Segurancga da Informagao (SGSI)
em organizacdes. O SGSI ¢ projetado para assegurar a selecao de controles de seguranca
adequados e proporcionados para proteger os ativos de informacao e propiciar confiangca
as partes interessadas (ABNT, 2006). No Brasil, a norma ABNT NBR ISO/IEC
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27002:2006 estabelece como objetivo da seguranca da informacdo a preservagdo da
confidencialidade, integridade e disponibilidade da informacdo (ABNT, 2006). Além
disso, Hintzbergen (2018) destacam estes outros aspectos importantes para a seguranga
da informagao: a autenticidade, a confiabilidade ¢ o ndo repudio. A autenticidade baseia-
se na garantia de uma entidade ser o que ¢, ou seja, que a integridade da entidade seja
preservada. A confiabilidade estd associada a consisténcia operacional de um sistema de
acordo com os requisitos desejados. Por fim, o ndo repudio ¢ a capacidade de provar a
ocorréncia de um evento realizado pela entidade de origem.

A seguranga da informagdo assegura a confidencialidade, integridade e
disponibilidade das informacdes, descrevendo como elas devem ser manuseadas,
controladas, protegidas e descartadas. Em uma era onde a informagdo ¢ considerada o
ativo mais valioso de uma organizagdo, a seguran¢a da informagdo ¢ crucial para sua
sobrevivéncia. Portanto, ¢ fundamental implementar um Programa de Seguranca
abrangente que reduza as vulnerabilidades dos sistemas e melhore suas capacidades de
deteccao, resposta e adaptacdo as ameacas em constante evolugao.

Na era digital a seguran¢a da informacao estd em ascensdo, com o aumento do
namero de dados armazenados se torna necessario manter uma padronizagdo de
metodologias para desenvolver uma gestao inteligente e eficaz. Abordar os principios ¢
fundamental para entender o que fazer para um melhoramento continuo dos processos
existentes.

3.1 Confidencialidade

Uma das bases fundamentais da seguranga da informagao que tem como visdo a garantia
das informagdes contra acessos nao autorizados. Portanto, tem como parametros o acesso
aos dados e processos somente pelos individuos devidamente autorizados. Esse principio
¢ essencial para a protecao das informagdes e evitar violagdes de sistemas que podem vir
a causar danos, perdas financeiras e outros prejuizos. Esse principio ¢ fundamental em
diversos ambientes como ramo empresarial, governamental e pessoal, justamente porque
todos os ambitos sdo diariamente bombardeados de novas informagdes e que necessitam
do tratamento correto.

A implementagdo de controles de acesso robustos é
crucial para a manutencdo da confidencialidade,
garantindo que apenas usuarios devidamente
autorizados possam acessar e manipular informagdes
sensiveis (Whitman & Mattord, 2018, p. 94).

3.1.2 Politica de Seguranc¢a da informacao (PSI)

A politica de seguranca da informag¢do ¢ imprescindivel quando o assunto ¢
confidencialidade pois define controles de acesso e outras medidas de seguranga que, em
conjunto de outras politicas, gera um sistema robusto e eficaz de protecdo. Sua finalidade
¢ possibilitar o gerenciamento da seguranga em uma organizagao, estabelecendo regras e
padrdes para protecdo da informagdo. A PSI possibilita manter a confidencialidade,
garantir que a informag¢ao ndo seja alterada ou perdida e permitir que a informacgao esteja
disponivel quando for necessario.
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3.3 Integridade

A integridade no conceito de seguranga da informacao esté referenciada a garantia de que
as informagdes sejam mantidas a sua forma original ou a forma desejada apos as
alteragdes autorizadas. Portanto, € estritamente necessario promover a confiabilidade e a
exatiddo dos dados por intermédio das politicas de seguranca que possuem o objetivo de
evitar detrimentos para a organizacdo. Conforme afirmado por Whitman e Mattord
(2018), "A integridade assegura que a informa¢do ndo foi alterada de maneira nio
autorizada, garantindo a confiabilidade dos dados" (p. 112). Além disso, Stallings (2017)
ressalta a importancia de mecanismos como assinaturas digitais e check-ups para verificar
a integridade dos dados e prevenir alteragcdes maliciosas ou acidentais (p. 85).

3.3.1 Politica de Backup

A politica de backup estabelece metodologias padronizadas para proteger as informagdes
de uma organizagdo. Ao implementar rotinas de backup regulares e eficientes, conectado
a outras medidas de seguranca ¢ possivel implementar um sistema confiavel para o
armazenamento dos dados. O objetivo principal ¢ a garantia total das informagdes,
prevenindo perdas ou corrupgdes, além de possibilitar a rapida recuperacao no caso de
falhas e incidentes. Portanto, ela assegura que os dados estejam disponiveis quando
necessarios, minimizando os danos gerados pela perca dos dados e garantindo a
continuidade das operagdes da organizagao.

3.3 Disponibilidade

O conceito de disponibilidade esta relacionado a capacidade que um sistema, servigo ou
recurso possui de estar acessivel e utilizavel quando necessario, independentemente do
local e horario solicitados. A disponibilidade promove aos usuarios acesso aos dados e
recursos de forma continua, independentemente do tempo de inatividade. Segundo
Stallings e Brown (2015), "Disponibilidade refere-se ao fato de que os servigos e dados
de um sistema estejam acessiveis quando necessario" (STALLINGS; BROWN, 2015, p.
8).

3.3.1 Politica de Controle de Acesso e Autenticacao

Garante que apenas pessoas autorizadas tenham acesso a sistemas e dados sensiveis,
através de processos de autenticacdo, registros de auditoria, criptografia e controles de
alteracdo. Todos os usudrios devem seguir as diretrizes de seguranca estabelecidas.
Violagdes serdo tratadas conforme os procedimentos de seguranga da informagao.

A integragdo dos principios de S.I - Seguranga da Informagado com as politicas de
seguranca promove maior resguardo para as empresas que visam atender as
conformidades da LGPD e consequentemente ter maior controle de suas informagdes.
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4. LGPD

A criacdo da Lei Geral de Protecdo de Dados — LGPD se deu a necessidade do controle e
tratamento dos dados dos Brasileiros, estes que antes desta lei estavam a mercé das
organizacdes sobre a forma em que suas informagdes eram tratadas e compartilhadas A
lei foi sancionada em agosto de 2018 e teve inspiragdo na GDPR (General Data
Protection Regulation) que ¢ utilizada em alguns paises da Europa, essa lei ¢ um conjunto
de normas sobre como as empresas, pessoas ¢ 6rgaos publicos devem guardar, proteger e
usar as informagdes pessoais coletadas dos usuarios. A LGPD tem como objetivo proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, através do controle sobre o tratamento das informagdes
armazenadas dos individuos, parametrizando os processos ¢ fiscalizando organizagdes.

A lei estabelece diretrizes acerca de coleta e processamento de dados pessoais das
organizagdes. Portanto, temos a necessidade de consentimento explicito do titular dos
dados, transparéncia com a finalidade e usabilidade dos dados. Sdo direitos regidos pela
LGPD como o direito de correcdo de informagdes imprecisas, exclusdo de dados
desnecessarios ou inadequados perante a politica vigente e a portabilidade para outros
servigos ou plataformas. Esses direitos tém um impacto significativo das praticas de
seguranca da informagdo das empresas, pois exigem a implementa¢ao de medidas para
garantir que o titular dos dados possa exercer seus direitos de modo valido e seguro.

4.1 Principios da LGPD

A LGPD contém dez principios (finalidade; adequagdo; necessidade; livre acesso;
qualidade dos dados; transparéncia; seguranga; prevencdao; nao discriminagao;
responsabilizacdo e prestagdo de contas) que servem como base para a compreensao e
exercicio de boas condutas por parte dos seus envolvidos.

4.2 Papéis e Responsabilidades

A LGPD determina que € necessario haver um encarregado pelo tratamento dos dados
pessoais, denominado DPO — Data Protection Officer, esse individuo sera responsavel
por garantir que a corporacdo esteja em conformidade com a lei, seguindo padroes pré-
estabelecidos e que serdo avaliados pela ANPD - Agéncia Nacional de Prote¢do de Dados.
Além disso, existem outros dois papeis cruciais para a aplicabilidade da lei: O
Controlador responsavel por definir como ¢ por que os dados pessoais sdo processados;
e o Operador que realiza o tratamento de dados pessoais em nome do controlador,
seguindo suas instrucdes.

5. Pesquisa

A implementacdo da Lei Geral de Prote¢do de Dados trouxe diversos desafios para as
empresas, especialmente para os Microempreendedores Individuais (MEI), que
representam o total de 73,4% de empresas formais do Brasil (SEBRAE). Embora muitas
dessas organizagdes afirmem possuir conhecimento sobre a nova regulamentagao e seus
objetivos, a implementacao e adequacao té€m sido processos dificeis. Através da Pesquisa
(Empresas e LGPD: Cenarios, desafios e caminhos) feita pela RD STATION com apoio
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do Instituto Manar e a banca Eduardo Dorfmann Aranovich & Cia., ¢ possivel ter
conhecimento sobre como esta o processo de adequacdao das empresas em relagdo a
LGPD. A pesquisa quantitativa foi realizada com 997 empresas de diversas localidades
como Sido Paulo, Santa Catarina, Rio Grande do Sul, Minas Gerais, Parana e outros, com
duracdo de 3 pesquisa meses (janeiro-abril, 2021) e tem uma porcentagem de erro
amostral de 3,1% para resultado gerais com intervalo de confianga ¢ de 95%.
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Figura 1. Gréfico da pesquisa referente a explanagéo
Fonte: (RESULTADOS DIGITAIS, 2021)

Foi constatado que cerca de 93% das organizagdes entrevistadas afirmam
conhecer ou ja ter ouvido falar acerca da LGPD, sua maior parte esta localizada no estado
de Sao Paulo com cerca de 41% do publico total entrevistado. Alguns dados sdo
extremamente importantes, como o tamanho dessas corporacdes, em média 60% dessas
empresas sao denominadas Microempresas - até¢ 19 funcionarios, grande parte dessas
empresas sequer tem conhecimento basico sobre os procedimentos necessarios para se
adequar a Lei Geral de Protecdo de Dados. No ambito geral da pesquisa apenas 26%
adotam providencias e consideram sua base de dados segura, a partir dessas informacgdes
podemos constatar que ndo existe um problema central em relacdo a LGPD, ¢€ perceptivel
a existéncia de um conjunto de complexidades impostas pela Lei, principalmente por ndo
existir uma defini¢do clara e objetiva do que deve ser feito para realizar a adequacdo e a
auséncia de profissionais capacitados em conjunto da caréncia de conhecimento
necessario sobre o assunto.

Alguns dos problemas sao:

a) A Complexidade de medidas e volume de trabalho necessario para estar em
conformidade da Lei;

b) A Inexisténcia de uma area dedicada a informagao e tratamento de dados na companhia
¢ uma das principais dificuldades pois as MEI sequer tiveram essa preocupacdo com a
seguranga de suas informagdes no ato de fundamento da empresa;

¢) Indisponibilidade de metodologia adequada;
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d) A falta de verba para a contratagdo de consultoria especializada;

e) O desconhecimento sobre os impactos pelo descumprimento da LGPD.

Empresas mostram [{-[{{-1- ]
clareza sobre os gargalos
para se adequar a LGPD

Complexidade das medidas e
volume de trabalho necessério

Inexisténcia de uma drea dedicada  informagao

Existe uma pulverizacio de motivos justificados e tratamento de dados na companhia

para a falta de adequacdo a legislacao®

Falta de conhecimento suficiente
sobre a LGPD

Pouco tempo disponfvel para
se dedicar 4 Lei

Indisponibilidade de
metodologia adequada

Falta de verba para a contratag3o de
uma consultoria especializada

desconhecimento dos impactos pelo
descumprimento da LGPD

nao souberam informar

= RDSTATION 2 O

Figura 2. Grafico da pesquisa referente a explanagao
Fonte: (RESULTADOS DIGITAIS, 2021)

6 Analise

Um dos principais obstaculos ao realizar a implementagdo da LGPD ¢ a falta de uma area
interna dedicada exclusivamente ao tratamento de dados. Sem uma base estabelecida,
muitas empresas precisam comegar praticamente do zero, o que pode ser um grande
desafio. Para as pequenas empresas, essa tarefa torna-se ainda mais inacessivel devido
aos custos associados, como a contratagdo de consultorias, aquisicdo de ferramentas e
formacdo de pessoal. No entanto, outra dificuldade que impede a implementagdo da
LGPD envolve a cultura do Brasil, juntamente com as questdes de aplicacdes das san¢des
pela ANPD. As empresas podem até dizer que tem conhecimento sobre a lei, porém falta
conhecimento e conscientizacdo sobre a relevancia da protecdo e preocupa¢do com 0s
dados pessoais. A partir desses fatores expostos ¢ possivel constatar que a maioria das
empresas ndo demonstram interesse em realizar um projeto de adequacdo. Portanto,
existe uma porg¢ao de atividades que, se planejadas e executadas da maneira correta e bem
direcionada, podem acelerar esse processo.

Sendo assim, o desenvolvimento de modelos simplificados de politicas de
privacidade e governanca de dados, adaptados as necessidades das pequenas empresas,
pode facilitar a implementacdo e o gerenciamento dessas praticas. Além disso, programas
governamentais de capacitagdo gratuitos para empresarios podem ajudar a entender e
implementar as novas regulamentacdes de forma eficaz. Oferecer consultorias mais
acessiveis para pequenas e microempresas permitira que elas obtenham o suporte
necessario sem comprometer suas financas. Ferramentas simplificadas e adaptadas ao
nivel de conhecimento dessas empresas também sdo essenciais para facilitar a gestdo e
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prote¢do dos dados. A ANPD em conjuntos dos responsaveis pela LGPD poderia fazer
um tratamento diferenciado no quesito das penalidades em relagdo as microempresas
visando flexibilidade para empresas de menor porte financeiro que estdo buscando entrar
em conformidade. Finalmente, proporcionar incentivos governamentais para empresas
que investirem na conformidade com a LGPD, como beneficios fiscais ou subsidios, pode
aliviar o peso financeiro e incentivar a adesao.

Com essas medidas, as pequenas empresas terdo mais condigdes de se adequar a
LGPD, garantindo a protecao dos dados pessoais e fortalecendo a confianga dos clientes.

7. Consideracoes Finais

Este estudo aborda a importancia da seguranga da informacdo em conformidade com a
LGPD, destacando os pilares de confidencialidade, integridade e disponibilidade.

A implementacdo eficaz da LGPD requer nao apenas medidas proativas, mas
também uma mudanga cultural nas organizagdes. No entanto, micro e pequenas empresas
enfrentam desafios significativos devido a restrigdes financeiras e de recursos. Para
superar essas dificuldades, sugerem-se solugdes como politicas de seguranca
simplificadas e programas de capacitacao.

Portanto, ¢ fundamental que as empresas, o governo e os Orgdos reguladores
trabalhem de forma integrada e colaborativa para garantir a conformidade com a lei.

As dificuldades enfrentadas durante a realizacdo deste estudo estiveram
inicialmente relacionadas a compreensdo da Lei Geral de Protecdo de Dados (LGPD),
dada a sua abrangéncia e complexidade, bem como os requisitos da Norma ISO
relacionada ao tema em estudo.
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